Specyfikacja techniczna - minimalne wymagania Zamawiajgcego

Komputer stacjonarny All-in-One
llos¢ - 24 szt.

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

komputer

W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej
konfiguracji.

ekran

- przekatna: min 21,5 cala
- rozdzielczos$¢: min. FHD 1080p (1920x1080), podswietlenie LED, 250nits, format
16:9, katy Horizontal/Vertical: 170 / 160,kontrast 1000:1, niedotykowy

obudowa

- zintegrowana z monitorem (AIQ)

- musi umozliwiac zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona)

- zatozona blokada Kensington musi uniemozliwia¢ otworzenie tylnej obudowy

- mozliwos$¢ zainstalowania komputera na $cianie przy wykorzystaniu sciennego
systemu montazowego VESA z mozliwoscig demontazu stopy

- obudowa oznaczona nazwa producenta, nazwg komputera, numerem SN

- podstawa w kolorze AIO musi umozliwia¢ regulacje kata nachylenia w zakresie -5°
do przodu oraz 22° do tytu

chipset

dostosowany do zaoferowanego procesora

ptyta gtdwna

zaprojektowana i wyprodukowana przez producenta komputera

procesor

procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach,
procesor osiggajgcy wynik 3870 punktow w tescie CPU mark dostepnym na stronie
http://www.cpubenchmark.net

pamiec operacyjna

- min.4 GB SODIMM DDR4
- ilo$¢ bankdéw pamieci: min. 2 szt.

dysk twardy

- min. 500GB 54000br/min, dysk hybrydowy SSHD posiadajgcy min 8GB SSD
- zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii

naped optyczny

nagrywarka DVD +/-RW wraz z dotgczonym oprogramowaniem do odtwarzania
i nagrywania

10.

karta graficzna

- zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access)

- z mozliwoscig dynamicznego przydzielenia do 1,5 GB pamieci

- obstugujaca funkcje: DirectX 12, OpenGL 4.4

11.

audio/video

- wbudowana karta dzwiekowa, zgodna z HD Audio

- wbudowane gtosniki stereo 2 x 3W

- wbudowany mikrofon

- wbudowana kamera HD720p z mechaniczng przestong umozliwiajaca fizyczne
zastoniecie kamery

12.

porty/ztacza

Wbudowane (minimum):

- HDMl-out

-5x USB z czego min 2 x USB3.0 z boku obudowy

- 1xRJ 45 (LAN)

- 1 x wyjscie na stuchawki/wejscie na mikrofon (combo)

- czytnik kart pamieci

Wymagana ilo$¢ portéw nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejsciowek itp.

13.

klawiatura/mysz

- klawiatura przewodowa w uktadzie US
- mysz USB

14.

karta sieciowa/
komunikacja

karty sieciowe min.:
- LAN 10/100/1000 Mbit/s
- zainstalowana wewnatrz obudowy bezprzewodowa karta sieciowa dwuzakresowa

WiFi AC + BT 4.0




15. | zasilacz zasilacz o mocy nie wiekszej niz 160 W oraz charakteryzujacy sie sprawnoscig na
poziomie min 88% - Zamawiajacy dopuszcza zastosowanie zasilacza zewnetrznego
o parametrach nie gorszych niz opisane powyzej

16. | system operacyjny | Microsoft Windows 10 Pro 64 bit PL lub rownowazny spetniajgcy ponizsze

wymagania:

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy

b) dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

2. funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika - obstuga jezyka polskiego

3. interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym polskim

i angielskim

4. mozliwos¢é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrotéw
klawiaturowych lub GUI

5. wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. zintegrowany z systemem modut wyszukiwania informac;ji (plikdéw réznego typu,
tekstow, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdéw lokalnych

7. zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdéw

8. graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. wbudowany system pomocy w jezyku polskim

10. mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych)

11. mozliwosé dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego

12. mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer

13. mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwosé centralnego opdzniania dostarczania nowej wersji

0 minimum 4 miesigce

14. zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow

15. mozliwosc¢ dotgczenia systemu do ustugi katalogowej on-premise lub

w chmurze

16. umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk"

17. mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tagczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy

18. zdalna pomoc i wspétdzielenie aplikacji - mozliwos$¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem

19. transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe

20. oprogramowanie dla tworzenia kopii zapasowych (backup); automatyczne
wykonywanie kopii plikdw z mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej

21. mozliwos$é przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci




22. mozliwos$é przywracania systemu operacyjnego do stanu poczgtkowego

z pozostawieniem plikdw uzytkownika

23. mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocay polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu)
24. wbudowany mechanizm wirtualizacji typu hypervisor

25. wbudowana mozliwosé zdalnego dostepu do systemu i pracy zdalnej

z wykorzystaniem petnego interfejsu graficznego

26. dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego

27. wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6

28. identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.)

29. mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw; blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi

a niezarzadzanymi

30. wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne

31. wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami

32. wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych

34. mozliwos¢ tworzenia wirtualnych kart inteligentnych

35. wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL

37. wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny

38. Mechanizmy logowania w oparciu o:

a) login i hasto

b) karty inteligentne i certyfikaty (smartcard)

c¢) wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM)

d) certyfikat/klucz i PIN

e) certyfikat/klucz i uwierzytelnienie biometryczne

39. wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j
41. wsparcie .NET Framework 2.x, 3.x i 4.x - mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. wsparcie dla VBScript - mozliwo$¢ uruchamiania interpretera polecen

43. wsparcie dla PowerShell 5.x - mozliwos$¢ uruchamiania interpretera polecen
Dostarczony system operacyjny nie moze wymagac aktywacji za pomocg telefonu
lub internetu u producenta systemu.

17.

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym

- MAC Adres karty sieciowej

- wersja BIOS

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem




- informacja o licencji na system operacyjny

Mozliwos¢ z poziomu Bios:

- mozliwos$¢ ustawienia portéw USB w jednym z dwdch trybow:

1) uzytkownik moze kopiowac dane z urzgdzenia pamieci masowej podtgczonego
do pamieci USB na komputer ale nie moze kopiowaé danych z komputera na
urzadzenia pamieci masowej podtgczone do portu USB

2) uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowej
podfaczonego do portu USB na komputer oraz nie moze kopiowac danych

z komputera na urzadzenia pamieci masowej

- mozliwos$¢ wytgczania wirtualizacji CPU w BIOS

- mozliwos¢ ustawienia nastepujacych haset: hasta administratora, hasta Power-On,
hasta na dysk twardy

- obstuga BIOS za pomoca klawiatury i myszy

18. | certyfikaty - certyfikat 1SO09001:2000 dla producenta sprzetu w jezyku polskim (nalezy zatgczyé
i standardy do oferty na wezwanie Zamawiajacego)
- ENERGY STAR 6.1
- deklaracja zgodnosci CE (nalezy zataczy¢ do oferty na wezwanie Zamawiajgcego)
- gtosnos¢ jednostki mierzona z pozycji operatora w trybie IDLE 32 dB - nalezy
dotgczyc certyfikat akredytowanej jednostki potwierdzajacy gtosnosc jednostki na
wezwanie Zamawiajgcego
- potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki. (nalezy dotaczy¢ do oferty na
wezwanie Zamawiajgcego)
- certyfikat TCO dla komputeréw AIO (nalezy dotgczy¢ do oferty na wezwanie
Zamawiajacego)
19. | waga/rozmiary - waga urzadzenia wraz ze stopg nie moze przekroczy¢ 7,35 kg
urzadzenia - wymiary urzgdzenia z podstawg do monitora (szer. x gt. x wys) nie mogg
przekracza¢ 537 x 229 x 437mm.
20. | bezpieczenstwo zfgcze typu Kensington Lock
i zdalne
zarzadzanie
21. | gwarancja - 3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)
- oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie
z obowigzkdéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem (nalezy dotgczy¢ do oferty na
wezwanie Zamawiajgcego)
22. | wsparcie - dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej
producenta - mozliwos¢ weryfikacji konfiguracji fabrycznej zakupionego sprzetu

- mozliwo$¢ weryfikacji posiadanej/wykupionej gwarancji
- mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego




